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Antes de comecar...
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do Linux?
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% do Windows?
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Antes de comecar...

Sistema Operacional:

NAO ¢ Time de futebol!
NAO é Religigo!
NAO é Banda de Rock ou Dupla Sertaneja!
Sistema Operacional € uma ferramenta de trabalho!
Ele € a ferramenta que faz com que vocé ofereca a melhor solucao.
A sua missao sera tirar o melhor de cada Sistema Operacional.

Cada vez mais crescem nas meédias e grandes empresas ambientes

heterogéneos. Quem fara a INTEGRACAO desses ambientes??
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Antes de comecar...

VOCE!

Que sabe lidar com diferentes ferramentas.
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Antes de comecar...

Nao crie limites na sua carreira!

Seja um profissional completo.
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Comecando... ,“\

Onde esta o perigo?
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Externo vs Interno

Fora da rede local / empresa?
ou

Dentro da rede local / empresa’?
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Seguranca

Seguranca fisica
Firewall
Proxy

Filtro
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Seguranca Fisica

Sala de servidores

Acesso restrito
Com camera

Climatizada

ubuntu



Boot CD/DVD/Pendrive/Disquete desabilitado
Senha na BIOS
Gabinete com cadeado

Rack fechados
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Acesso local = Acesso Admin¢™

Linux

Usando o bootloader
Usando um Live CD

Windows

Aproveitando-se da protecao de tela
Aproveitando-se do programa de acessibilidade
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= Resolve os problemas externos
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= Nao resolve todos os problemas internos
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Gera uma economia de banda de até 50%

Melhora a velocidade de acesso
Permite o bloqueio de sites

Por dominio

Por URL

Por palavra na URL
Por extensao

Relatorio de acesso
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Squid

http://www.squid-cache.org/

O Squid & um popular servidor Proxy em software livre.
Um dos melhores softwares do mercado para a funcao
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http://www.squid-cache.org/

Proxy - Instalando

apt-get install squid
nano /etc/squid/squid.conf
squid -z

/etc/init.d/squid start

ubuntu



Proxy - Configurando

http _port 3128

cache_mem 256 MB

maximum_object_size In_memory 16 KB
cache_dir ufs /var/spool/squid 10000 16 256
maximum_object _size 100 MB
minimum_object_size 0 KB

visible _hostname tec.com.br
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Proxy - ACLs

t"\

O
acl aclname acltype string1 ...

acl aclname acltype "file" ...
src, dst, arp(Xx:XX:XX:XX:XX:XX)
dstdomain, dst_regex
url_regex, urlpath_regex (\.ggif9)
time DAYs h1:m1-h2:m2

Seg:M - Ter: T - Qua:W — Qui:H
Sex:F - Sab:A - Dom:S

proxy_auth username
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Proxy - ACLs

Blogueando por dominios

acl aclname dstdomain .uol.com.br

acl aclname dstdomain “/etc/squid/listas/sites_proibidos.txt”

Blogueando por extensoes

acl extensoes_proib urlpath_regex -i \.gif$

acl extensoes_proib urlpath_regex “/etc/squid/listas/extensoes.txt

ubuntu



Redirecionador de URL

SquidGuard

http://www.squidguard.org/
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http://www.squidguard.org/

Blacklist

/0 Categorias
Atualizado diariamente

Mais de 2.000.000

http://urlblacklist.com
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SquidGuard - Instalando

apt-get install squidguard

Wg&t “http://urIbIacinst.com/cgi-bin/commercialdownload.pl?
type=download&file=bigblacklist”

mkdir /etc/squid/squidguard

tar xzvf bigblacklist.tar.gz -C /etc/squid/squidguard/

chown -R proxy /etc/squid/squidguard/*
vbuntu



SquidGuard - Instalando

nano /etc/squid/squidGuard.conf

dbhome /etc/squid/squidguard/blacklist

logdir /var/log/squid/squidguard

mkdir /var/log/squid/squidguard
squidGuard -C all

/etc/init.d/squid restart
vbuntu



SquidGuard - ACLs

IP
src admins {
ip 192.168.0.1
ip 192.168.2.10-192.168.2.49
ip 172.16.12.0/255.255.255.0
ip 10.5.3.1/24
¥
Destino
dest porn {
domainlist porn/domains
urllist porn/urls
}
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SquidGuard - ACLs

Regras de horario

Abreviatura para os dias da semana:

s = Domingo, m = Segunda,

t =Terca, w = Quarta,

h = Quinta, f = Sexta,

a = Sabado

time afterwork {
weekly * 17:00-24:00 # Depois do trabalho
weekly as 14:00-24:00 # Sab e Domingo
weekly mwf 12:00-14:00 # Seg, Qua, Sex
date *.01.01 # Ano novo

date *.,12.24 12:00-24:00 # Natal
date 2006.04.14-2006.04.17 # Pascoa 2006
date 2008.05.10 # Dias das maes 2008
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SquidGuard - ACLs

Juntando tudo

Acl {
admins {
pass all
}

all within afterwork {
pass all
}

else {

}

default {
pass none
redirect http://localhost/block.html

pass lporn all

} ubuntu



DansGuardian

http://dansguardian.org/

ubuntu
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DansGuardian - Instalando .t'\
@

apt-get install dansguardian

nano /etc/dansguardian/dansguardian.conf
Comentar a linha “UNCONFIGURED”
language = 'portuguese’

/etc/init.d/dansguardian restart
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DansGuardian - Extras

/etc/dansguardian/dansguardianfi.conf

"naughtynesslimit" => "indice de sem-vergonhice"
50 — Criancas
100 — Jovens
160 — Adultos

/etc/dansguardian/weightedphraselist
/etc/dansguardian/bannedphraselist
/etc/dansguardian/phraselist

http://dansguardian.org/downloads/grosvenor/languages.tar.gz
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Relatorios

SARG

http://sarg.sourceforge.net/
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Relatorios

Relatorio de acesso a INTERNET
Perlodo: 2006Jul26-2006JUl26

Usuarlo: rosangela

Ordem: BYTES, reverse

Usuarlo Relatorio
CONEXAO| BYTES | % BYTES| IN-CACHE-OUT |TEMPO GASTO|MILISEG| %TEMPO|

LOCAL ACESSADOC

|

E'-.'-.'-.".'-.".'.prE'-.-'IdEH-:IEi:l-:Ial.-g-:l'-.-'.l:lr | ?3' 4ES,EEE| 26.55%| S5B.B5%| 41.15% EIEI:EIEI:12| 12,539| 21.49%
@www.mte.gﬂv.br | T-'ll 429,D31| 24.46%| 56.22%| 43.78% EID:EIEI:]T-'l 1?,195| 29.24%
E'-.'-.'-.".'-.".'.Elndll-:l]EE-Ep.-:lrg.l:lr | El 321,EI4E|| 18.30%| 100.00% 0.00% DD:DD:DE' 2,242| 3.81%
Ewww.barr&lrﬂ.{ﬂm.br | EEl IEE,DEE| 11.18%| 100.00% 0.00%k EIEI:I:IIZI:I:IE| E,D24| 13.65%
EWWW.EEE{DH.{IFQ.I:IF | -12' 155,319| 10.57% ) 100.00% 0.00% EIEI:I:II:I:EI3| 3,3E|El| 5.53‘!-'i:|
@www.aaa.-:-rg.br | 1I:|| 44,EI11| 2.51%| 53.34%| 46.66% EII:I:I:II:I:EIEl 5,235| B.90%
@humanadelal.unl.mm.hr | 20| 3_,320] 1.73%|100.00%| o0.00% oo:00:03| 3,030  5.15%| NEGADO|
@fIE{DEDﬁ.hIgh{IEt.{{Im.hr | 15| 24,342| 1.39%| 100.00% 0.00% I:IEI:I:IIII:I:I3| 3,15F| 5.37% I"-IEG.F-.EI-Dl

wwwal.dataprev.gov.br e 20021 1.14%| S92.25% 7.75% 00:00:01 1,158 1.97%
| | | | | |
@hum{unadela.ual.{{-m.hr | 13| JEIIEIEE| 1.14%| 100.00% 0.00% EIEI:EIEI:EIEI| 1I:|F| 0.18% I'-.IEG.F-.D-Dl

www.dataprev.gov.br 14 B, 755 0.50% | 100.00% 0.00% 000000 302 0.51%
] | | | | |
ﬂgraphlu.hﬂtmall.{{-m | 5| ?,5F2| 0.43%| 100.00% 0.00% I:IEI:I:IIII:I:I1| 1,11E|| 1.89% I"-IEG.F-.EI-Dl
Ewwv.'14.I:lan-:-:-tlraEII.-'.:-'.:urn.I:lr:-‘--‘-3| 1| 1,4E|=i| 0.08%| 1L00.00% 0.00% I:|I:|:I:|I:|:I:|I:|| 2| D.DD‘!-fu|r-.IEﬁ-5.I:H:-|

www . flscosoft.com.br 2 438 0.02% 0.00% | 100.00% 00:00:01 1,290 2.19%
e

TOTAL | 341|1,753,993 2.81%)|77.08%)22.920| 00:00:58| 58,801 0.38%

MEDLA | 1,783) 2,413,167 00:10:25| 625,088 4.00%|
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Relatorios

SARG, Squid User Access Report
Feriod: 2004AUQ06- 2004 52pl 3

User: useni’«
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Gustavo Lichti
gustavo@apensystem.com

Treinamento de linux
www.techoponta.com.br/linux

Download da apresentacao:
www.lichti.eti.br/palestra-fatec-2008
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